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SkiDentity vom BSI gemaR 1ISO 27001 und von TUVIT
gemal Trusted Cloud Datenschutz-Profil zertifiziert

[Berlin, 29. September 2016] Heute wurde im Bundesministerium fir Wirtschaft und
Energie (BMWi) das von der Zertifizierungsstelle der TUV Informationstechnik GmbH
(TOVIT) ausgestellte Zertifikat fiir den SkiDentity-Dienst gemiR dem ,, Trusted Cloud Da-
tenschutz-Profil fur Cloud-Dienste®“ (TCDP) mit der héchsten Schutzklasse Il an die
ecsec GmbH Ubergeben. AuRerdem hat das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) die ,,Secure Cloud Infrastructure (SkiDentity)“ gemaR 1SO 27001 auf
Basis von IT-Grundschutz zertifiziert (BSI-IGZ-250).

Datenschutz und Datensicherheit das Fundament fur erfolgreiche Digitalisierung

Im Rahmen der heutigen Abschlussveranstaltung des Pilotprojekts "Datenschutz-Zertifizie-
rung fur Cloud-Dienste" wurden nicht nur die bemerkenswerten Projektergebnisse samt des
auf Basis von ISO/IEC 27002 und ISO/IEC 27018 erarbeiteten Kriterienkatalogs vorgestellt,
sondern auch das von der Zertifizierungsstelle der TUV Informationstechnik GmbH (TUVIT)
fur den SkiDentity-Dienst ausgestellte Zertifikat gemalf des ,Trusted Cloud Datenschutz-Profil
fur Cloud-Dienste® Uibergeben. Wie im Zuge des Prif- und Zertifizierungsverfahrens nachge-
wiesen wurde, erflllt der SkiDentity-Dienst die anspruchsvollen Anforderungen der hdchsten
Schutzklasse Ill, so dass mit SkiDentity auch besonders sensible Daten in rechtskonformer

Weise verarbeitet werden kdnnen.
SkiDentity-Technologie ist nun nicht nur ausgezeichnet, sondern auch zertifiziert

Der bereits mehrfach ausgezeichnete! SkiDentity-Dienst (https://skidentity.de) wurde im Rah-

men der ,Trusted Cloud® Initiative mit Unterstiitzung des BMWi entwickelt. Durch ihn kénnen
elektronische Identitatsdokumente (elD), wie z.B. der elektronische Personalausweis, sehr
leicht in Cloud- und Webanwendungen genutzt werden. Hierbei kdnnen aus den elektroni-
schen Ausweisdokumenten kryptographisch geschitzte ,Cloud Identitaten® abgeleitet, auf be-

liebige Smartphones tbertragen und dort fiir die starke pseudonyme Authentisierung oder ei-

1 Siehe https://www.skidentity.de/auszeichnungen/ .
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nen selbstbestimmten Identitatsnachweis in der Cloud genutzt werden. Durch SkiDentity mus-
sen in den angeschlossenen Cloud- und Webanwendungen keine Passworte mehr gespei-
chert werden, die gestohlen und missbraucht werden kénnten.

Wie dem vom BSI ausgestellten Zertifikat (BSI-1GZ-250) entnommen werden kann, war nicht
nur der ldentitatsmanagement-Dienst von SkiDentity Gegenstand des Zertifizierungsverfah-
rens geman ISO 27001 auf Basis von IT-Grundschutz, sondern die komplette ,Secure Cloud
Infrastructure (SkIDentity)“, die fur den hochsicheren Betrieb von weiteren Cloud- und Weban-
wendungen genutzt werden kann. ,Die Verarbeitung von sensitiven Daten innerhalb von
Cloud-Diensten erfordert hohe Sicherheitsstandards. Ein transparenter Nachweis Uber die kor-
rekte Umsetzung eines angemessenen Sicherheitskonzeptes kann nur tber ein neutrales Zer-
tifizierungsverfahren erbracht werden, “ erganzt Bernd Kowalski, Abteilungsprésident im Bun-
desamt fiir Sicherheit in der Informationstechnik. ,Bei der Zertifizierung von SkiDentity wurde
gezeigt, dass auch die besonders hohen Anforderungen, die mit der Nutzung des Personal-
ausweises in Cloud-Diensten einhergehen, lber eine ISO 27001 Zertifizierung auf Basis von

IT-Grundschutz nachgewiesen werden kdnnen. “

Uber die ecsec GmbH

Die ecsec GmbH ist ein spezialisierter Anbieter von innovativen Losungen im Bereich Sicherheit in der Informations-
und Kommunikationstechnologie, Sicherheitsmanagement, Chipkartentechnologie, Identitdtsmanagement, Inter-
netsicherheit und Elektronische Signatur. Gestitzt auf die jahrelange Erfahrung aus verschiedenen Beratungspro-
jekten internationaler Tragweite z&hlt die ecsec GmbH zu den filhrenden Anbietern in diesem Bereich und unter-
stutzt renommierte Kunden bei der Konzeption und Realisierung mafRgeschneiderter Lésungen. Durch die Berlck-
sichtigung des jeweiligen Standes der Wissenschaft und Technik und der aktuellen und zukiinftigen internationalen
Standards sind eine exzellente Beratungsqualitat und der nachhaltige Kundenerfolg garantiert.

https://www.ecsec.de

Uber das SkiDentity-Team

Das SkIDentity-Projekt wird von einem interdisziplinaren Expertenteam unter Koordination der ecsec GmbH und
mit Beteiligung der ENX Association, den Fraunhofer-Instituten fir Arbeitswirtschaft und Organisation 1AO sowie
fur Graphische Datenverarbeitung IGD, der OpenLimit SignCubes GmbH, der Ruhr Universitat Bochum, der Uni-
versitat Passau, der Urospace GmbH und der Versicherungswirtschaftlicher Datendienst GmbH durchgefuhrt. Dar-
Uiber hinaus wird das SkiDentity-Team von mafRgeblichen Verbanden, wie dem Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e.V. (BITKOM), dem EuroCloud Deutschland_eco e.V., dem ProS-
TEP iVIP e.V. und dem TeleTrusT — Bundesverband IT-Sicherheit e.V. sowie renommierten Unternehmen wie der
DATEV eG, der easy Login GmbH, der media transfer AG, der noris network AG, der SAP AG und der SIXFORM
GmbH unterstitzt.

http://www.skidentity.de
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Uber das ,,Trusted Cloud“ Programm des Bundesministeriums fiir Wirtschaft und Energie

Das Bundesministerium flr Wirtschaft und Energie fordert durch "Trusted Cloud" die Entwicklung und Erprobung
von innovativen, sicheren und rechtskonformen Cloud Computing-Diensten mit insgesamt rund 50 Mio. Euro. Hinzu
kommen Eigenmittel der Projektbeteiligten in etwa gleicher Hohe, so dass insgesamt rund 100 Mio. Euro zur Ver-
fugung stehen. Das Technologieprogramm "Trusted Cloud" ist Teil des Aktionsprogramms Cloud Computing, das
das Bundeswirtschaftsministerium im Oktober 2010 gemeinsam mit Partnern aus Wirtschaft und Wissenschaft ge-
startet hat.

http://www.trusted-cloud.de
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